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摘  要: 随着软件漏洞的类型、数量和复杂性日渐增长,研究人员提出了诸多自动化的手段来帮助开发人员发现、

检测和定位漏洞,但研究人员仍需花费大量精力对漏洞进行修复.近年来,一些研究者开始关注软件漏洞自动修复技

术,然而当前的先进技术仅仅将软件漏洞修复规约为通用的文本生成问题,没有对缺陷修复位置进行定位,导致修复程

序的生成空间较大,使得生成的修复程序质量较低,将其提供给开发人员反而影响漏洞修复的效率和效果.针对上述问

题,本文提出了一种基于思维链的通用类型漏洞修复方法CotRepair,利用思维链技术,模型首先对产生漏洞概率较高的

位置进行预测,而后依托预测结果,更加准确地生成修复程序.实验结果表明本文提出的方法在评价生成修复程序的各

项指标上均显著优于基线方法,从多个维度验证了所提方法的有效性. 
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Abstract:  As software vulnerabilities grow in type, volume and complexity, researchers have proposed various techniques to assist developers 

in discovering, detecting, and localizing vulnerabilities. However, researchers still need to exert considerable effort to manually repair these 

vulnerabilities. Recent works have focused on automated vulnerability repair, but such a task is merely treated as a sequence-to-sequence 

translation process, which makes it difficult to localize the defects and thus results in low-quality repairs. Providing developers with such low-

quality repairs compromises the efficiency and effectiveness of vulnerability repair. In this paper, we propose an automated software 

vulnerability repair approach based on chain-of-thought, named CotRepair, which first identifies the locations that are most likely to contain 

vulnerable code and then generates repairs more accurately based on the predicted locations. The results show that CotRepair outperforms the 

baselines in various metrics, and the effectiveness of the proposed approach is demonstrated from several aspects. 
Key words:  software vulnerability; automated vulnerability repair; deep learning 

软件漏洞(Software Vulnerability, 以下简称为漏洞)通常是指软件系统中可以被攻击者利用以执行未经授权

的行为,从而导致安全问题的缺陷或错误.发现和修复漏洞对于维护应用和系统的安全至关重要,软件厂商会定期

发布补丁来修复已知的漏洞,用户也需要定期更新补丁来防范利用这些漏洞的攻击.传统上通常由软件开发厂商

通过手工修复形成修复程序,该方式存在较多局限性,如时效性差和正确性难以保证等问题.例如,国际知名软件安

全公司 Veracode 发布的 2021 年软件安全报告[1]中显示,四分之一的高危和严重缺陷在发现之日起 290 天内仍未

被修复.因此,漏洞自动修复技术具有较大的研究价值,在近年来得到了广泛关注[2-5]. 
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当前,不同漏洞产生的根因及相适应的修复机制通常存在较大区别,为了更好地理解并修复漏洞,研究人员依

据漏洞的内在特征对其进行分类,形成了不同的漏洞类型.目前,国际上主流的漏洞分类系统为 CWE(Common 

Weakness Enumeration)[6],截止本文撰写时(2023.03),该系统收录了 933 类漏洞,本文的漏洞分类也依托于此.由于漏

洞类型过于繁杂,研究人员难以对每类漏洞的发生根因及相应的修复机制进行逐一分析[7],而通用类型漏洞的修复

方法不限定漏洞类型,因而具有较高的研究价值.当前主流的通用类型漏洞的修复方法为基于历史驱动的方法,聚

焦于如何将漏洞修复规约为通用的文本生成,即以漏洞程序作为输入,将其翻译为修复程序,进而基于历史漏洞修

复数据集,利用学习算法训练模型以生成漏洞的修复程序.该技术路径应用范围广泛,可运用于所有类型的漏洞,且

可操作性强,无需配置完整的运行环境,因此除部分基于约束求解的方法[4, 5]之外,主流方法大多基于历史驱动的技

术进行漏洞修复[7].然而,当前的漏洞数量较少,最大规模的漏洞修复数据集仅包含 5365 对漏洞程序/修复程序[8],且

未经人工筛选,质量较低,而历史驱动的修复技术极其依赖历史漏洞数据的数量及质量,导致当前修复程序生成的

质量较低.因此,如何充分利用当前有限的漏洞数据生成高质量的修复程序,成为提升通用类型漏洞修复技术有效

性的关键. 

Chen[3]等人提出了基于迁移学习的漏洞自动修复技术 VRepair,该技术首先在 65 万对 C 语言缺陷程序/修复

程序上进行预训练,而后在漏洞数据集上进行微调,以缓解漏洞数据有限的问题.然而,VRepair 的预训练方法较为

朴素,仅仅将其作为一个机器翻译任务进行预训练,而现有的技术证明,通常需要多样化的预训练技术才能够更好

地捕获到足够的代码语义信息[9-12].针对这个问题,Fu 等人[2]提出了基于 T5 预训练模型的漏洞修复技术 VulRepair,

该技术利用在 835 万个代码实例上以 4 种任务预训练而得到的 T5 模型作为基座,在漏洞数据集上进行微调,缓解

了 VRepair 代码语义捕获能力较差的问题.综上,目前的先进技术都在尝试更好地捕获漏洞程序本身的语义信息以

提升补丁生成的质量,但却忽略了补丁生成时的搜索空间对补丁质量的影响.具体而言,当前的技术在进行漏洞修

复时,仅仅尝试将含有缺陷的代码直接翻译为修复程序;在没有修复位置信息的情况下,漏洞程序中的所有元素均

有可能被模型识别为缺陷元素,导致补丁生成的搜索空间较大,进而影响补丁的生成质量.通过对比 VulRepair 方法

生成的修复程序与开发人员提供的修复程序,我们发现,VulRepair 生成的不正确修复程序中,84.0%没有在正确的

修复位置进行修改. 

 

(a) 正确补丁 

 

(b) VulRepair 产生的 Top-1 补丁 

图 1  CVE-2017-14341 漏洞的补丁 

图 1(a)展示了编号为 CVE-2017-14341 漏洞实例的官方修复补丁.该实例属于不受控的资源消耗缺陷(CWE-

400),该类缺陷通常是由于软件没有正确限制请求的数量或是申请的资源大小,因而导致消耗了比预期更多的计

算资源,如 CPU 和内存等.具体而言,在该实例中,初始代码没有对读入的图像实例 image 的实际大小与其在文件头

声明的图像大小做校验;因此,当攻击者在传入的图像实例 image 中声明一个系统难以承受的大小时,软件会以传

入的图像实例所声明的大小对图像进行读取并处理,导致系统资源被错误地耗尽.为了避免产生不受控的资源消

耗,该补丁增加了对声明的图像大小 Rec.RecordLength 与实际图像大小 GetBlobSize(image)的判断,当图像声明的

大小大于其实际大小,抛出异常.图 1(b)展示了当前最先进技术 VulRepair 针对该漏洞所产生的 Top-1 补丁,该漏洞

if (i == EOF) break;
Rd_WP_DWORD(image, &Rec.RecordLength);

+ if (Rec.RecordLength > GetBlobSize(image))
+ ThrowReaderException(CorruptImageError, "ImproperImageHeader");

if (EOFBlob(image)) break;
Header.DataOffset = TellBlob(image) + Rec.RecordLength;

1.
2.
3.
4.
5.
6.

if (i == EOF) break;
- Rd_WP_DWORD(image, &Rec.RecordLength);
+ Rd_WP_DWORD(0, sizeof(WPG_Record));

if (EOFBlob(image)) break;
Header.DataOffset = TellBlob(image) + Rec.RecordLength;
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2.
3.
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的精确定位信息所提供的缺陷点位为第二行结束之后(即 Rd_WP_DWORD(image,&Rec.RecordLength);),新一行

开始之前(即 if (EOFBlob(image)) break;).由于该修复方法缺少精确的修复位置信息,VulRepair 选择了修改函数

Rd_WP_DWORD 的调用内容,而正确的缺陷点位在函数 Rd_WP_DWORD 调用结束之后,通过增加声明的图像大

小与实际图像大小 GetBlobSize(image)的比较进行修复.尽管 VulRepair 在修复的过程中,于 Top-15 产生了该正确

的补丁,但由于缺少精确的修复位置信息导致修复工具的搜索空间较大,并且对漏洞程序中的非修复位置进行了

修复尝试导致生成了大量不正确的修复程序 .换而言之 ,如果模型能够正确预测到缺陷的修复位置在于

Rd_WP_DWORD 的函数调用结束之后,则不会在错误的位置(如 Rd_WP_DWORD 的函数调用)上生成修复程序,

因而有更大的概率能够生成正确的修复程序.与此同时,由于当前大量漏洞缺少复现所需的运行环境及测试用例,

因此需要研究人员复现并编写对应的测试用例或是人工对补丁正确性进行验证,人工耗费极大,难以大规模批量

复现缺陷以验证补丁效果.综上所述,缩减修复工具生成修复程序的生成空间对提升漏洞自动修复技术的实用性

具有较大的研究价值. 

针对上述问题,本文提出一种基于思维链的通用类型漏洞修复方法 CotRepair,将漏洞的修复过程分解为精确

修复位置推理与补丁生成,这种模仿人类推理过程的学习方式被称为思维链,已被证明能够增强模型对复杂问题

的求解能力[13-15].我们将在 2.1 节对此类推理方式进行详细介绍.CotRepair 首先对概率较高的修复位置进行预测,

而后优先在这些位置对可能的修复空间进行搜索以生成修复程序.相比于传统方法,如 VRepair 和 VulRepair,仅尝

试依托行级别的缺陷位置标记对漏洞程序进行修复,在细粒度修复位置预测结果的约束下,CotRepair 的修复程序

搜索空间更加精确.具体而言,图 2 展示了 CVE-2018-879 漏洞的官方补丁以及不同标记方式.其中,红色方框标记

了传统行级别缺陷位置标记信息,绿色方框标记了 CotRepair 所预测并用以修复漏洞的修复位置标记.传统行级别

缺陷位置标记信息标记了整行缺陷代码;而 CotRepair 所预测的修复位置,标记了具体的修复位置是在 while 的条

件表达式内,collen 之前.该修复位置标记相较于行级别的缺陷位置标记更加精确地标识了代码需要更改的位置.

因此,能够在一定程度上提高修复程序生成的准确率.本文方法的工作流程如图 3 所示,其总体上分为三个阶段,分

别为数据预处理阶段、模型训练阶段和漏洞修复阶段.在数据预处理阶段,针对历史漏洞数据进行处理,得到漏洞

程序、修复位置以及修复程序;在模型训练阶段,以漏洞程序作为模型的输入,构建{修复位置+修复程序}作为预期

输出,以期模型能够学会先通过定位修复位置再生成修复程序,达到运用思维链的方式对漏洞进行修复的目的;当

应用于漏洞修复时,CotRepair 以漏洞程序作为输入,通过集束搜索(beam search)生成候选修复程序以供开发者参

考.多组对比实验验证了本文所提出的方法通用类型漏洞修复上的有效性. 

 

图 2 CVE-2018-879 漏洞补丁以及不同粒度标记方式 

 
图 3 CotRepair 技术工作流程图 

collen = 0;
}

- while ( collen > 0) {
+    while (indexw < width && collen > 0) {

color = CVAL( in ); * out = color;
out += 4;

1.
2.
3.
4.
5.
6.

行级别缺陷位置标记

修复位置标记
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本文第 1 节介绍漏洞修复的相关方法和研究现状.第 2 节介绍本文所需的背景知识.第 3 节介绍本文构建的基

于思维链的漏洞自动修复模型.第 4 节通过对比实验验证了所提模型的有效性.第 5 节讨论了方法的有效性与效

率.最后第 6 节对全文进行了总结. 

1   漏洞修复相关工作 

本文所涉及内容主要与漏洞修复有关,下面就相关研究现状进行介绍. 

当前的漏洞修复方法,根据是否针对特定类型漏洞,可分为特定类型漏洞的修复方法和通用类型漏洞的修复

方法,特定类型的漏洞修复方法通常依据特定类型漏洞的共性根因和修复机制定制专有的漏洞定位与补丁生成算

法.通用类型方法不指定漏洞类型,主流方法依据漏洞的历史数据,基于学习算法对漏洞修复的过程进行学习,以实

现对任意类型漏洞的修复.对于特定类型漏洞修复的方法,当前研究主要针对综合影响力较大的漏洞开展,例如缓

冲区溢出和整形溢出等常见且危害性较大的漏洞.例如,Sidiroglou 等人[16]提出了 Code Phage 技术,该技术假设非

漏洞程序中含有漏洞程序缺失的分支检查,缺失的分支检查将导致缓冲区溢出漏洞.依托这一假设,该技术从健康

程序中搜索能够正确处理失败用例的程序,从中提取漏洞程序中缺失的分支检查,后将分支条件修改移植至漏洞

程序中以实现修复.然而,该技术存在假设过于理想,实际难以找到合格的非漏洞程序作为供体等问题[17].为了提高

修复程序的生成质量,Huang 等人[18]采用程序合成的方式生成漏洞修复程序.具体而言,其针对缓冲区溢出漏洞和

整数溢出漏洞,首先定义一组安全约束,进而利用符号执行检测表达式是否满足安全约束,对于不满足约束的表达

式,利用一组预先定义的修复模板生成修复程序.此外,除了在漏洞产生之后进行修复,一些研究者也试图从底层预

防缓冲区溢出漏洞的产生.例如,Gao 等人[20]基于 OpenRefactory/C[21]对 C 程序进行变换,在代码层面基于控制流、

数据流及别名分析等程序分析手段确保缓冲区的安全性,进而在不影响程序语义的前提下,将不安全 API 和字符

指针替换为安全 API 和数据结构.一些研究工作如 CCured[22]和 Cyclone[23]也采用了类似的思路扩展了 C 语言,实

现了对缓冲区溢出漏洞的预防. 

对于通用类型漏洞的修复方法而言 ,一些研究者提出了基于约束求解的解决方案 .Gao 等人 [5]提出了

ExtractFix,该方法在编译阶段插装安全约束检查,对于违反约束的程序位置利用反向数据流分析定位可能的漏洞

根因位置,而后利用反例制导的程序合成技术[19]生成满足安全约束的修复补丁.Zhang 等人[4]提出了基于反例指导

归纳推理的漏洞修复方法 VulnFix,该方法通过反例推导可能修复的位置的不变式,基于不变式结合预定义模板生

成修复程序.需要注意的是,ExtractFix 和 VulnFix 不指定缺陷类型,理论上能够对约束可抽取的任意类型漏洞进行

修复.但这类方法仍然需要反例触发程序的异常状态(如程序终止或崩溃),以实现约束抽取及求解.这类方法在如

内存缓冲区限制不当(CWE-119)、越界读取(CWE-125)等约束明晰、易抽取的漏洞类型上有较好的表现.但对于部

分漏洞类型,如输入验证不当(CWE-20)、敏感信息未经授权泄露(CWE-200)等,由于这些类型漏洞的反例可能不会

触发程序的异常状态或约束难以提取,其性能较差.因此,目前通用类型漏洞修复方法主要依托待修复漏洞与历史

漏洞存在的相似性,进而从历史数据中学习到修复模板或是修复行为.Ma 等人[24]于 2017 年提出了基于抽象语法

树 (Abstract Syntax Tree, AST)级修复模板的通用类型漏洞修复方法 VuRLE,该方法通过代码变更生成工具

GumTree[25]从历史的漏洞代码和其修复代码数据中提取 AST 级别的编辑操作(Edit),而后将提取到的编辑操作利

用聚类算法进行聚类以获取修复模板.最后,VuRLE 比较输入代码的 AST 和修复模板中待修复部分的 AST 之间的

相似度,标识相似度最高的修复模板用以补丁生成.然而,该工作存在修复模板种类较少,可扩展性较低的问题.为了

缓解这个问题,HARER 等人[26]提出了使用对抗生成网络(generative adversarial networks, GAN)[27]的漏洞修复技术.

该技术主要由一个生成器(Generative Model)和判别器(Discriminative Model)组成,生成器用以生成修复代码,判别

器用以判别输入的代码是生成代码还是实际修复代码,优化目标为使生成器生成的代码接近实际修复代码.然而,

由于缺少大规模的漏洞数据集,该工作使用了包含本地合成的漏洞程序作为训练与预训练集,难以评估该方法实

际的修复效果.为了缓解漏洞修复数据集较小的问题,Chen 等人[3]提出了基于迁移学习的漏洞修复方法 VReapir,

该工作利用 Transformer 模型,首先在 C 语言缺陷修复数据集上进行预训练,而后在包含 3754 个漏洞的数据集上

进行模型微调 ,评估结果显示 ,相比于直接在漏洞数据集上训练 ,预训练之后的修复准确率从 12.58%提升至

17.30%.尽管如此,VReapir 仍然存在预训练任务单一,导致代码语义捕获能力差的问题.为了缓解上述问题,Fu 等人

[2]提出了基于 T5 预训练模型[28]的漏洞修复方法,该方法利用了在 835 万个代码实例上以 4 种任务预训练而得到
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的 T5 模型作为基座,在 8482 个漏洞数据上进行微调,缓解了 VRepair 代码语义捕获能力较差的问题.评估结果显

示,相比于 VReapir 方法,VulRepair 的修复准确率从 23%提升到了 44%,这一结果揭示了利用预训练模型所蕴含的

丰富信息提升修复效果的可能性.尽管如此,当前的通用类型漏洞修复方法仅仅试图将含有缺陷的代码直接翻译

为修复程序;在没有精确定位信息的情况下,整个漏洞程序中的所有元素均有可能为缺陷元素,导致修复程序生成

的搜索空间较大,进而影响修复程序的生成质量.本文针对漏洞程序中可能的缺陷元素进行预测,以期模型能够学

会先通过定位修复位置再生成修复程序,从而对修复程序生成的搜索空间进行精化,以提升修复程序的生成质量. 

2   背景知识 

2.1   思维链 

针对单纯扩大模型无法在算数推理,符号推理等复杂任务上取得理想效果的问题,Wei 等人[15]提出了思维链

(Chain-of-Thought, CoT)技术.该技术将一系列中间推理步骤作为模型目标输出的一部分,目的在于希望模型能够

具备分步解决问题的推理能力.图 4 展示了传统技术与基于思维链技术的对比.例如,对于数学问题而言,传统的方

法仅以一个数字作为模型的预期输出,思维链技术将解决数学问题的中间步骤作为输出的一部分,使得模型能够

在一定程度上具备推理能力,从而提升解决复杂问题的能力.本文依据思维链的思想,模拟人类对漏洞进行修复的

过程,将漏洞修复过程分解为修复位置定位和修复程序生成,将漏洞修复分步骤解决,对修复程序的搜索空间进行

精化,以提升修复程序生成的质量. 

 

 
图 4  基于思维链技术的应用示例 

2.2   编码器-解码器架构 

编码器-解码器架构(Encoder-Decoder Architecture)是深度学习中最常见架构之一,已被广泛应用于自然语言

和图像处理等任务[29-32].编码器通常负责将输入数据转换为一个隐藏状态向量.隐藏状态向量包含了输入数据的

高维抽象表示,这一行为被称为“编码”.解码器以隐藏状态向量作为输入,输出目标数据的序列.例如,在机器翻译

任务中,解码器输出目标语言句子. 

目前的编码器-解码器架构中使用最广泛的当属 Transformer 架构,当前几乎所有先进的语言处理模型,包括大

语言模型,均基于Transformer架构[30, 31, 33, 34].具体而言,Transformer由若干个编码器(Encoder)层和解码器(Decoder)

层组成,每个层均包括一个自注意力模块和一个前馈网络(Feed-Forward Network, FFN)模块.在训练过程中,模型将

输入序列作为编码器的输入,同时将目标输出序列作为解码器的输入,之后根据目标输出序列的实际输出和预期

输出之间的差异来计算损失并优化模型. 
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3   基于思维链的漏洞修复方法 

本文提出一种基于思维链的漏洞修复方法,该方法主要由数据预处理阶段、模型训练阶段和漏洞修复阶段组

成. 

数据预处理阶段,目的在于对模型的输入输出进行构建,包括漏洞程序、修复位置及修复程序.本文首先针对

漏洞数据进行预处理.针对历史漏洞数据通过搜索其修复记录,抽取出原始漏洞和修复程序,在剔除漏洞程序和修

复程序中的注释信息后,对漏洞程序和修复程序进行分析,标记漏洞程序的修改位置,将修改位置及其上下文作为

修复位置.将剔除注释信息后的漏洞程序和修复程序利用 BPE[35]分词算法分别进行分词,得到漏洞程序和修复程

序.数据预处理及表征方式于 3.1 节中进行详细介绍. 

在模型训练阶段,以漏洞程序作为模型的输入,构建{修复位置+修复程序}的序列作为预期输出,以减少预期输

出和模型的实际输出之间的交叉熵作为优化目标. 

在预测阶段,对于给定的原始漏洞程序,我们首先剔除其中所有的注释并利用 BPE 分词算法将其转化为漏洞

程序作为模型的输入.在得到输入后,将其送入训练完毕的模型中,利用集束搜索(beam search)技术对可能的输出

进行搜索,输出按照可能性从高到低排列,即得到 CotRepair 产生的候选修复程序. 

3.1   数据预处理与数据表示 

数据预处理.针对数据集中存在的一次漏洞修复提交记录,通过搜索历史修复记录,抽取出修改前与修改后代

码,即原始漏洞程序与修复程序.而后利用 tree-sitter1去除原始漏洞程序与修复程序中的所有注释,该操作的目的是

剔除与代码无关的更新以避免在数据中引入噪声.在去除所有注释后,利用 tree-sitter 以剔除所有未产生更改的函

数,对产生变更的函数分别利用 BPE 分词算法进行分词,得到漏洞程序与修复程序.最后,利用 difflib 工具2对两个

序列进行比较并生成修复位置信息. 

数据表示.本文使用漏洞修复过程中所产生的一次提交记录作为数据集的基本构成单元.模型的输入方面,本

文遵循先前基于历史驱动的漏洞自动修复方法[2, 3],以标记后的漏洞程序作为输入.其中,漏洞程序中使用两个特殊

令牌<StartLoc>和<EndLoc>标记漏洞程序中的第一行缺陷代码.对于出现在多行的缺陷,也仅标记首行缺陷代码.

该操作的动机在于外部漏洞检测工具[36-38]或是安全专家通常会对部分可疑度较高的代码行进行标记以帮助开发

人员对漏洞进行修复.例如,静态分析工具 Infer[39]仅对每个检测到的漏洞提供单个易受攻击的代码行作为缺陷位

置的输出.我们在 5.2  节中分析了该标记方式下对于多行缺陷的修复能力的影响.需要注意的是,标记的缺陷行并

不等同于缺陷位置.具体而言,缺陷位置包含了漏洞程序中存在漏洞的所有代码行,而标记的缺陷行为出现缺陷的

首行代码. 

由于标记的缺陷行和修复位置存在不一致性,漏洞修复的过程可能不涉及到缺陷位置处代码的修改而在其他

位置进行修改.因此,为了对修复位置进行表示,本文构建了带上下文的修复位置表征方式.图 5 展示了漏洞 CVE-

2017-14341 的修复位置表示方式作为示例.针对一次提交记录,在对数据进行预处理后得到的漏洞程序与修复程

序,利用 diffllib 工具对两个序列进行比较,获取漏洞程序中被更改的令牌,而后将该令牌及其上下文,利用预定义的

令牌<BugStart><BugEnd>进行标记并输出作为修复位置.根据 Chen 等人的研究[3],当上下文大小为 3 时,足以唯一

定位代码片段在代码中的位置,因此本文对于缺陷的上下文的界定为缺陷令牌周围的 3 个令牌.修复位置表示方式

的局限性在 5.3  节中进行讨论. 

 

1 https://tree-sitter.github.io/ 

2 https://docs.python.org/3/library/difflib.html 
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图 5  修复位置表示方式 

对于修复结果的表示方面,之前的先进通用类型漏洞修复方法中,如 VRepair 与 VulRepair,均选择输出被修改

的代码令牌及其上下文以压缩模型的输出.在模型能力较弱的情况下,这种做法能够避免由于输出序列较长引起

的能力下降.然而,预训练模型通过在大量各类代码上通过多种预训练任务已被证明能够对完整代码具有较强的

输出能力[9-11, 31].如果仍旧在预训练模型上以修改的令牌及其上下文作为预期输出进行微调,会导致微调任务与预

训练任务之间的距离过大,这种差距会导致模型无法充分利用预训练所学习到的信息进而导致性能下降[40, 41].因

此,CotRepair 选择输出完整的程序作为修复结果的表示以充分利用预训练模型中的丰富信息.两种方法的优劣将

在 4.6 节中进行讨论. 

代码分词:对于输入的漏洞程序与修复程序,首先采用 BPE(Byte Pair Encoding)算法[35]对输入的漏洞程序进行

分词.BPE 算法会将较长的代码令牌划分成更小但更常见的子令牌序列,这些词根有助于构建更好的词嵌入模型

和语言模型,并已被广泛应用于语言模型中[9, 28-30].例如,对于代码令牌"IsValidValue"而言,BPE 会将该令牌划分为

更常见的令牌序列,即"IsValid"和"Value".既缓解了词表外单词(out of vocabulary, OOV)的问题,也使得模型能够对

训练集中未出现的令牌具备理解能力.经过该步骤得到漏洞程序与修复程序. 

3.2   模型训练 

本文的模型架构遵循 T5 模型,为编码器-解码器架构.解码器和编码器均由 12 层,每层含 12 个注意力头的

Transformer 层组成.该架构被应用于诸多任务并取得了最先进的效果[2, 9, 42-44].而后,同当前的诸多工作一样[42, 43, 

45],我们利用 CodeT5 模型[9]的权重参数初始化 CotRepair 的参数,目的在于赋予模型从预训练中学习到的领域知

识.在该阶段中,模型的输入为数据预处理阶段产生的漏洞程序,预期输出为{修复位置+修复程序},优化目标为减

少预期输出和实际输出之间的交叉熵.其中,修复位置与修复程序之间以符号[SEP]进行连接,[SEP]为用以分割两

种数据类型的预定义符号. 

嵌入层:嵌入层由代码嵌入层和位置编码层两部分组成.代码嵌入的目的在于将文本形式的代码映射至向量

空间,通过代码嵌入,代码不再被视为由独立的符号组成的序列,而是映射到稠密的,具有实值的向量空间中[46].具

体而言,假定对于输入的漏洞程序𝐶 ,经过分词得到令牌流序列(𝑡௜ , … , 𝑡௡)后在词嵌入矩阵𝐸௪中寻找第𝑖个令牌对应

的语义向量𝑥௜,得到漏洞程序𝐶的嵌入矩阵𝑋 = Concat(𝑥ଵ, … , 𝑥௡), 𝑥 ∈ ℝ௡×ௗೣ.具体过程可表示为: 

𝑥௜ = lookup(𝑡௜ , 𝐸௪) 

对于位置编码层而言,由于 Transformer 架构中不含有递归和卷积等能够捕获位置信息的结构,因此需要额外

构建对位置信息进行捕获的结构.位置编码层用以捕获嵌入矩阵𝑋中的任意两个元素𝑥௜和𝑥௝之间的相对位置关系,

其将𝑥௜至𝑥௝的相对位置关系编码为两个向量𝑎௜௝
௄ ,𝑎௜௝

௏ ∈ ℝௗೌ .具体过程可表示为: 

𝑎௜௝
௄ = 𝑤௖௟௜௣(௝ି௜,௞)

௄  

𝑎௜௝
௏ = 𝑤௖௟௜௣(௝ି௜,௞)

௏  

clip(𝑥, 𝑘) = max (−𝑘, min(𝑘, 𝑥)) 

其中,Clip 函数的作用为对距离过大的两个元素之间的相对位置进行裁剪,即若两个元素之间相对位置大于𝑘,则认

为他们之间的相对位置为𝑘;相对位置编码矩阵𝑤௄ = (𝑤ି௞
௄ , . . . , 𝑤௞

௄), 𝑤௏ = (𝑤ି௞
௏ , . . . , 𝑤௞

௏)为可学习的权重矩阵,其中

𝑤௜
௄ , 𝑤௜

௏ ∈ ℝௗೌ,𝑑௔ = 64. 

编码器:编码器部分由 12 层结构相同的编码器层线性叠加组成,用以将输入的数据编码为一个稠密的表示,旨

在提取输入数据中最重要的信息,将其转化为一个低纬度的向量,同时尽可能保留原始数据的某些特征.编码器层

… RecordLength ) ; if ( Rec …  if ( EOFBlob ( image ) ) …

… RecordLength ) ; if ( EOFBlob ( image ) ) …

RecordLength ) ; <BugStart> <BugEnd>  if ( EOFBlob

漏洞程序序列

正确程序序列

上下文 上下文修复位置

修复位置序列
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由一个具有相对位置编码[47]的多头自注意计算模块,和一个前馈神经网络组成.自注意机制旨在使模型能够在处

理输入序列时对序列中不同位置的信息进行加权,从而提升模型对相关信息的关注度和提取能力.多头自注意力

机制由多个自注意头组成,目的在于通过不同的自注意力头,在多个不同的投影空间中捕捉不同的交互信息并进

行融合.对于单个具有相对位置编码的注意力头而言,其接收矩阵𝑋 = Concat(𝑥ଵ, … , 𝑥௡), 𝑥 ∈ ℝ௡×ௗೣ作为输入,利用

三个线性变换矩阵𝑊ொ, 𝑊௄ , 𝑊௏ ∈ ℝௗೣ×ௗ೥将输入分别向量映射至属于三个子空间的三个矩阵,分别记为𝑄、𝐾和𝑉 ,

每个子空间反应不同的隐藏特征.其具体计算过程可表示为: 

Attention(𝑄, 𝐾, 𝑉) = softmax ቆ
𝑄(𝐾 + 𝑃௄)்

ඥ𝑑௭

ቇ (𝑉 + 𝑃௏) 

其中,𝑄、𝐾、𝑉、𝑃௄、𝑃௏的计算过程如下: 

𝑄 = 𝑋𝑊ொ , 𝐾 = 𝑋𝑊௄ , 𝑉 = 𝑋𝑊௏ 

𝑃௄ = Concat(𝑝ଵ
௄ , … , 𝑝௡

௄), 𝑝௡
௄ = ෍ 𝑎௜௝

௄

௡

௝ୀଵ

 

𝑃௏ = Concat(𝑝ଵ
௏ , . . . , 𝑝௡

௏), 𝑝௡
௏ = ෍ 𝑎௜௝

௏

௡

௝ୀଵ

 

在所有自注意力头计算完毕后,将其结果进行连接(concatenate)后送入前馈神经网络.因此,多头自注意力机制

的具体过程可表示为: 

headi = 𝐴𝑡𝑡𝑒𝑛𝑡𝑖𝑜𝑛൫𝑄𝑊௜
ொ

, 𝐾𝑊௜
௄ , 𝑉𝑊௜

௏൯ 

MultiHead(𝑄, 𝐾, 𝑉) = Concat(headଵ, … , headh)𝑊ை 

其中,𝑊௜
ொ

, 𝑊௜
௄ , 𝑊௜

௏ ∈ ℝௗೣ×ௗ೥为第𝑖个注意力头中对输入进行映射的权重矩阵;𝑊ை ∈ ℝ௛ௗ೥×ௗೣ用以对合并后的向量进

行线性映射以得到输出,其中ℎ = 12,为子空间的数量,其余参数值为𝑑௭ = 𝑑௫/ℎ = 64. 

最后,由一层前馈神经网络(Feed-Forward Networks)对输入进行处理,其目的在于通过增加非线性变换来使得

模型更加灵活,可以更好地捕获各个输入序列元素之间的关系,从而充分利用序列内的信息.其具体过程可表示为: 

𝐹𝐹𝑁(𝑥) = max(0, 𝑥𝑊ଵ + 𝑏ଵ)𝑊ଶ + 𝑏ଶ 

其中,𝑊ଵ, 𝑊ଶ ∈ ℝௗೣ×ௗೣ为对输入进行变换的权重矩阵,𝑏ଵ, 𝑏ଶ为偏移量,不同编码器层中的前馈神经网络的权重矩阵

具有独立的参数.编码器由 12 层结构相同的编码器层线性叠加组成,上一层的输出为下一层的输入.最后,抽取最后

一层编码器层的输出作为提取到的隐藏层状态𝐸 ∈ ℝ௡×ௗೣ. 

解码器:在得到了由编码器抽取到的隐藏层状态𝐸之后,模型利用解码器对该特征进行解码.解码器由 12 层相

同的解码层的线性叠加组成,第一层的输入为隐藏层状态𝐸和经过代码嵌入层的预期输出的向量矩阵𝑂 ∈ ℝ௡×ௗೣ .

向量矩阵𝑂首先通过掩码多头自注意力层,而后同隐藏层状态𝐸,送入多头自注意力层,经过前馈神经网络后得到第

一层的输出𝑈ଵ.具体过程可表示为: 

𝑈ଵ=𝐹𝐹𝑁(MultiHead(𝐸, 𝐸, 𝑂′)) 

𝑂′ = 𝑀𝑎𝑠𝑘MultiHead(𝑂, 𝑂, 𝑂) 

在此之后,每𝑖层编码器的输入为𝑖 − 1层编码器的输出.具体过程可表示为: 

𝑈௜=𝐹𝐹𝑁(MultiHead(𝐸, 𝐸, 𝑈′௜ିଵ)) 

𝑈′௜ିଵ = 𝑀𝑎𝑠𝑘MultiHead(𝑈௜ିଵ, 𝑈௜ିଵ, 𝑈௜ିଵ) 

最后一层的输出接入一个全连接层,将输出投影为维度等同于词表大小的向量,而后通过 Softmax 函数将该向

量转化为在词表上的概率分布以生成最终的令牌概率分布矩阵.具体过程可表示为: 

𝑄 = softmax(𝑈ିଵ𝑊௩௢௖௔௕) 

其中,𝑊௩௢௖௔௕ ∈ ℝௗೣ×ௗೡ೚೎ೌ್,𝑑௩௢௖௔௕为词表大小. 

损失计算:本文使用交叉熵损失函数对模型进行训练,损失函数计算的具体过程可表示为: 
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𝐿𝑜𝑠𝑠 = − ෍ 𝑃(𝑡௜)𝑙og(𝑄(𝑡௜))

௡

௜ୀଵ

 

其中,𝑡௜为模型生成的令牌流中的第𝑖个元素,𝑃为理想情况下令牌的概率分布,𝑄为模型生成的令牌概率分布. 

3.3   漏洞修复 

当模型经过训练后,可用以生成候选修复程序.具体而言,首先提取原始漏洞程序,在剔除所有注释后,利用 BPE

算法进行分词,得到漏洞程序.后将漏洞程序输入模型,模型对该序列进行特征抽取并解码,产生构成修复程序的令

牌概率分布.生成修复程序的过程中,我们利用了集束搜索策略选择概率最大的 k 个候选修复程序进行输出,即得

到模型预测的候选修复程序. 

4   实验分析 

4.1   研究问题 

为了评估 CotRepair 方法的有效性,我们研究了以下四个问题. 

 RQ1:CotRepair 能否获得比当前先进漏洞修复方法更好的结果？ 

 RQ2:CotRepair 能否精确地预测代码中的修复位置？ 

 RQ3:CotRepair 能否在给定修复位置的情况下,有效地产生修复程序？ 

 RQ4:不同的模块对 CotRepair 方法的有效性产生怎样的影响? 

4.2   实验数据 

本文从两个公开漏洞数据集 Big-Vul[48]和 CVEFixes[8]获取缺陷并构建实验数据集(以下简称为数据集).Big-

Vul 数据集爬取了 CVE 数据库[49],获取了例如 CVE-ID、CVE 严重程度分数和 CVE 摘要等信息.随后,作者利用爬

虫,对漏洞所涉及项目的源代码仓库进行了爬取,以获取修复漏洞的 git 提交链接进而构建数据集.Big-Vul 共包含

2002 年至 2019 年,348 个项目,91 种 CWE 类型,共 3754 个不同的漏洞. 

CVEFixes 的构建方式与 Big-Vul 类似,但更改了数据来源与检索的时间范围.具体而言,CVEFixes 直接从美国

国家数据库(National Vulnerability Database)爬取漏洞,并将检索项目的时间范围由 Big-Vul 数据集的 2002 年至

2019 年扩展至 1999 年至 2021 年.CVEFixes 收集了 1754 个项目,180 种 CWE 类型,共 5365 个不同的漏洞.而后,本

文对 Big-Vul 和 CVEFixes 两个数据集进行合并去除重复数据,最终得到含有 6,008 个漏洞的数据集.表 1 给出了

数据集的统计信息. 

表 1  实验数据集 
数据集 缺陷数量 缺陷类型 
Big-Vul 3754 91 

CVEFixes 5365 180 
去重后 6008 180 

4.3   评价指标 

由于本文涉及到漏洞的修复位置定位及漏洞修复,因此,本文的评价指标包括修复位置定位效果评价指标和

漏洞修复效果评价指标. 

(1)修复位置定位效果评价指标 

在评估修复位置定位效果时,本文采用召回率@Top-n 和 Mean First Rank(MFR)进行度量.召回率@Top-n 是在

缺陷定位中的常用评价指标[50-53],本文参考其定义用以评估修复位置定位效果,以衡量标准答案在预测列表中排

在前𝑛个的普遍程度,计算方式如下: 

@𝑇𝑜𝑝 − 𝑛 =
出现在预测结果𝑇𝑜𝑝 − 𝑛个中的漏洞数

漏洞总数
 

其中,𝑛越小代表缺陷定位结果更准确,在本文的实验中,𝑛值的选取为 1,5,10,all.召回率@Top-n 值越大代表缺陷定

位的效果越好.其中,召回率@Top-all 记为召回率.需要注意的是,由于漏洞通常涉及到多个修改点位,因此一个漏洞
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可能拥有多处修复位置,为了更加准确反应修复位置定位的效果,本文定义多个修改点位均被定位到才为成功定

位. 

Mean First Rank (MFR)用于计算预测出的可疑代码元素排名列表中第一个缺陷代码元素的平均排名值[54],计

算方式如下: 

𝑀𝐹𝑅 =
∑ 𝑅𝑎𝑛𝑘(𝑖)௠

௜ୀଵ

𝑚
 

其中,𝑚表示缺陷总数,𝑅𝑎𝑛𝑘(𝑖)表示在第𝑖个缺陷中,缺陷元素在预测结果中的最高排名.因此,MFR 的值越低,代表缺

陷定位的精度越高. 

(2)修复效果评价指标 

通常而言,漏洞自动修复工具生成的修复程序整体上分为以下两种类型：无效修复程序和有效修复程序.其中,

无效修复程序指无法通过验证模块的修复程序,有效修复程序指能通过验证模块的修复程序.当前,由于数据集中

漏洞众多,缺少运行环境及测试用例,因此难以通过测试用例对漏洞的修复效果进行评估.因此,本文遵循当前通用

漏洞修复方法[2, 3]中的评估方式,定义漏洞自动修复工具生成的修复程序当且仅当其和标准答案完全一致的情况

下为有效修复程序.基于此,本文采用了缺陷修复领域的通用指标召回率(recall)作为评价指标.指标的定义如下: 

召回率 =
生成有效修复程序的漏洞数

漏洞总数
 

其中,漏洞自动修复工具对漏洞产生的所有修复程序中(本文中针对每个漏洞产生 50 个修复程序),存在一个及以

上有效修复程序即认为工具在该漏洞上生成了有效修复程序(即和标准答案完全一致的修复程序). 

此外,为了更加充分地衡量补丁的生成效果,本文还采用了程序自动修复领域常用的评价指标召回率@Top-

n[55-57],其衡量的是标准答案在预测列表中排在前𝑛个的普遍程度,计算方式为: 

召回率@𝑇𝑜𝑝 − 𝑛 =
有效修复程序在预测结果𝑇𝑜𝑝 − 𝑛个中的漏洞数

漏洞总数
 

其中,𝑛越小代表补丁生成效果更准确,在本文的实验中,𝑛值的选取为 1,5,10.召回率@Top-n 的值越大代表补丁生

成的效果越好. 

4.4   基准方法 

本文选择当前最先进的两种通用类型漏洞的自动修复方法 VRepair、VulRepair 将其作为基准方法与本文的

方法进行比较. 

VReapir. Chen 等人于 2021 年提出了基于迁移学习技术的漏洞修复方法 VRepair.该方法利用迁移学习技术,

首先在 C/C++缺陷修复上进行训练,而后在漏洞数据集上进行微调,在一定程度上减轻了由于小数据集导致模型

结果的不可信及不精确问题[58]. 

VulRepair. Fu 等人于 2022 年提出了基于 T5 预训练模型的漏洞修复方法 VulRepair.该技术利用预训练模型

对代码较强的理解能力,结合 BPE 分词,在预训练模型的基础之上,于漏洞数据集上进行微调,进一步提升了漏洞修

复的性能. 

CotRepair-w/o-CoT. 为了更加准确地研究思维链设计对工具性能的影响 ,我们设计了不含思维链设计的

CotRepair 作为基准方法之一,记为 CotRepair-w/o-CoT.具体而言,该方法的输入为缺陷代码,输出为修复代码.相比

于 CotRepair,不对修复位置进行预测及输出. 

需要注意的是,由于 VulRepair 中使用的数据集为 Big-Vul 和 CVEFixes 简单合并,并未进行去重.本文对两个

数据集进行合并后剔除了重复漏洞,避免了数据集划分导致的训练集和测试集中出现相同漏洞而导致的数据泄

露.VRepair 分别使用了 Big-Vul 和 CVEFixes 进行评估,但研究发现,在这两个数据集内部也存在完全一致的漏洞,

存在数据泄露的风险.因此,本文报告的 VRepair 与 VulRepair 的性能与原文存在差异. 

4.5   实验设置 

在本小节中对本文的实验设置的两方面进行介绍,一是本文的方法是如何实现并微调的,二是本文评估实验

的设置. 
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方法实现与微调:本文的模型架构基于 T5 模型的 Pytorch 实现构建,并利用 CodeT5[9]的权重参数进行初始化.

代码已发布于:https://doi.org/10.5281/zenodo.8115328.本文的所有实验在一台拥有 2 张英伟达 GeForce RTX 4090 

GPU 的服务器上实现.在对模型进行微调的过程中,超参数的设置中,最大输入长度和最大输出长度遵循 VulRepair

的设置以避免输入输出长度不同导致的不公平性,其余超参数的设置依托在验证集上网格搜索(grid search)所获取

的最佳超参数.其中,为了公平比较,集束搜索中的束大小(beam size)与基准方法保持一致,超参数的具体设置如表 2

所示. 

表 2  模型超参数取值 
词嵌入维度 学习率 训练轮数 批量大小 最大输入长度 最大输出长度 束大小 

768 3e-4 75 32 512 512 50 

 

评估实验:为了回答本文提出的研究问题,本文构建的数据集来自于 Big-Vul 和 CVEFixes 两个大规模漏洞数

据集,实验数据集的划分上,本文采用了和基准方法一样的数据划分方式,即随机划分 70%为训练集、10%为验证

集,余下的 20%为测试集.训练过程中,取验证集上表现最好的保存点(checkpoint)作为测试模型,在测试集上进行评

估测试. 

4.6   实验结果与分析 

RQ1:CotRepair 能否获得比当前先进漏洞修复方法更好的结果？ 

为了验证该问题的结果,我们将 CotRepair 与三种基准方法在数据集上进行了对比实验,实验的结果如表 3 所

示. 

表 3  CotRepair 与基线方法的修复性能比较 
方法 召回率 召回率@Top-1 召回率@Top-5 召回率@Top-10 

VRepair 12.3% 7.6% 11.2% 12.3% 
VulRepair 17.5% 13.5% 16.4% 17.1% 

CotRepair-w/o-CoT 23.0% 19.3% 22.3% 22.8% 
CotRepair 32.2% 27.0% 30.0% 31.2% 

我们注意到,与基线方法相比,CotRepair 的性能有较大提升.具体而言,从召回率上看,CotRepair 的召回率达到

了 32.2%,对应基线方法 VRepair、VulRepair 方法分别提升了 161.2%、84.0%.意味着 CotRepair 相比于当前最先

进工具VulRepair能够多产生 84.0%的正确修复程序.从召回率@Top-1上来看,CotRepair相比于基线方法VRepair、

VulRepair 的提升率分别达到了 255.3%、100.0%.为了更加准确地评估思维链的作用,我们对 CotRepair-w/o-CoT 进

行了评估,结果显示,相较于没有思维链设计的情况下,CotRepair 在召回率和召回率@Top-1 上的提升分别达到了

40.0%和 40.6%.这意味着思维链的加入缩减了修复程序的生成空间,提升了生成的修复程序质量,在一定程度上缓

解了基线方法修复程序生成质量较差的问题.我们同样计算了正确修复程序在 Top-1 的占比(即召回率@Top-1/召

回率),CotRepair生成的正确修复程序中 83.9%位于Top-1,而VRepair、VulRepair、CotRepair-w/o-CoT分别为 61.8%、

77.1%、83.5%.这意味着 CotRepair 生成正确修复程序相比于基线方法,更加集中于 Top-1,能够显著降低开发人员

在修复程序正确性验证上的耗费.本文同时还利用了 Wilcoxon 符号秩检验,对 CotRepair 与各基线方法中有效修复

程序在预测结果中的位次是否存在显著差异进行检验,以验证 CotRepair 与各基线方法在修复性能上是否有显著

差异.评估结果显示,CotRepair 与各基线方法之间的𝑝值均小于 0.001,即 CotRepair 与各模型之间的性能差异十分

显著. 

综上所述,针对漏洞程序,CotRepair 能够有效地对缺陷进行修复,并显著优于基线方法. 

RQ2:CotRepair 能否精确地预测代码中的修复位置？ 

准确修复漏洞的前提为精确地定位修复位置,因而我们对该问题进行了探究.具体而言,我们对各个方法产生

的输出进行分析,对于 VRepair 和 VulRepair,由于其输出结果为变更后的代码及其上下文,我们对其产生变更的位

置进行分析,如果产生变更的位置与修复位置一致,则认为该方法准确地预测了代码中的修复位置.对于CotRepair-

w/o-CoT 和 CotRepair 而言,由于其输出结果为完整的变更后代码,我们将其与漏洞程序进行比较并对产生变更的

位置进行分析,如果与修复位置一致,则认为其准确地预测了代码中的修复位置.实验的结果如表 4 所示. 
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表 4  各方法对修复位置的预测效果 
方法 召回率 召回率@Top-1 召回率@Top-5 召回率@Top-10 MFR 

VRepair 19.7% 15.7% 18.4% 19.1% 40.3 
VulRepair 41.2% 29.2% 37.2% 39.4% 30.0 

CotRepair-w/o-CoT 34.6% 25.1% 31.3% 33.2% 33.1 
CotRepair 52.4% 36.6% 44.9% 47.8% 24.8 

我们注意到,CotRepair 相比于基线方法,能够更为准确地捕获代码中缺陷的位置.具体而言,CotRepair 对于修

复位置的召回率为 52.4%,意味着在不考虑修复程序正确性的情况下,CotRepair 生成的修复程序中,52.4%的修复

程序在正确的修复位置进行了修改,而 VRepair、VulRepair、CotRepair-w/o-CoT 的召回率分别为 19.7%、41.2%、

34.6%.可以推测,在思维链技术的帮助之下,模型对于修复位置的识别效果有了较大提升,为漏洞修复打下了基础.

与此同时 ,我们注意到 ,CotRepair 在 MFR 指标上相较于基线方法也有较大提升 ,相较于当前表现最好技术

VulRepair,CotRepair 在 MFR 指标上下降了 17.3%,意味着该方法能够更为准确地预测漏洞代码中出现缺陷的位置.

为了验证 CotRepair 与各基线方法在修复位置预测效果上是否有显著差异,我们利用 Wilcoxon 符号秩检验对

CotRepair 与基线方法之间的修复位置预测效果(以标准答案在预测列表中的位次记 )进行了检验 ,结果显示

CotRepair 与各基线方法之间的𝑝值均小于 0.001,即 CotRepair 与各模型之间的修复位置预测效果差异十分显著. 

综上所述,针对漏洞程序,CotRepair 能够精确地预测漏洞程序中的修复位置,并显著优于基线方法. 

RQ3:CotRepair 能否在给定修复位置的情况下,有效地产生修复程序？ 

为了探究该问题的结果,我们探究了各方法在修复位置预测正确条件下生成正确修复程序的能力,即在评价

指标计算时,仅考虑修改位置正确的修复程序;若方法对一个漏洞程序产生的所有修复程序中没有修改位置正确

的程序,则在计算召回率时不考虑该漏洞程序.实验的结果如表 5 所示. 

表 5  修复位置预测正确的条件下各方法的修复效果 
方法 召回率 召回率@Top-1 召回率@Top-5 召回率@Top-10 修复位置预测正确数 

VRepair 57.4% 40.5% 53.2% 56.1% 237 
VulRepair 41.8% 24.8% 30.1% 31.3% 495 

CotRepair-w/o-CoT 65.7% 55.4% 64.0% 65.4% 417 
CotRepair 61.4% 51.4% 57.3% 59.5% 630 

可以看出,在修复位置预测正确的情况下,相比于不限定修复位置预测正确性,各方法的有效性均有所提升.从

召回率的提升幅度来看,VRepair、VulRepair、CotRepair-w/o-CoT、CotRepair 分别提升了 394.8%、138.9%、185.7%、

90.7%.其中,VRepair 的提升幅度最大,CotRepair-w/o-CoT 次之,CotRepair 的提升幅度最小.VRepair 和 CotRepair-

w/o-CoT 在修复位置预测正确的情况下,在召回率指标上表现较好,我们分析是由于 VRepair 与 CotRepair-w/o-CoT

本身对修复位置预测的能力较弱,仅分别在 237、417 个漏洞上正确预测了修复位置,这些漏洞多为较容易修复的

漏洞,因此能够在修复位置预测正确的情况下达到较高的召回率.CotRepair-w/o-CoT 在失去思维链设计的情况下,

修复程序的搜索空间较大,产生了较多的错误修复程序,因而在修复位置预测正确的条件约束下,有效性提升明显,

本文在 5.5  节中对这一现象产生的原因进行了详细分析;CotRepair 在含有思维链设计的条件下,本身能够较好地

对修复位置进行预测,因此修复位置预测正确的条件约束对 CotRepair 产生的影响较小,因此提升幅度最小;基于分

析可以得出推论,思维链设计能够显著缩小修复程序的搜索空间.我们同样注意到,VulRepair 有较大的性能提升,意

味着这些方法本身对于修复位置预测的能力较弱,因此在修复位置预测正确条件下能够获得较大的性能提升. 

为了更加充分地探究 CotRepair 能否在给定修复位置的情况下有效地产生修复程序,本文在另一实验设置下

对该问题开展了探究:对输入的漏洞程序中缺陷的修复位置进行精确标记,作为提示模板的一个部分,模型将依托

给定的修复位置信息输出修复程序.图 6 展示了对漏洞程序中缺陷修复位置进行精确标记后的输入.精确标记后的

漏洞程序序列由漏洞程序序列和修复位置序列组成,二者之间以符号[SEP]进行连接,[SEP]为用以分割两种数据类

型的预定义符号.实验结果如表 6 所示. 
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图 6  漏洞程序中缺陷修复位置精确标记方式 

表 6  提供修复位置的条件下各方法的修复效果 
方法 召回率 召回率@Top-1 召回率@Top-5 召回率@Top-10 

VRepair 15.9% 11.1% 14.6% 15.1% 
VulRepair 35.9% 25.1% 34.4% 35.6% 

CotRepair-w/o-CoT 37.8% 32.5% 35.5% 36.9% 
CotRepair 43.3% 36.2% 38.8% 40.5% 

评估结果显示,相比于未对输出的漏洞程序进行标记的情况下(即 RQ1 的设置),VRepair、VulRepair、CotRepair-

w/o-CoT、CotRepair 在召回率上的提升分别达到了 29.3%、105.1%、64.3%和 34.5%,其中 VulRepair 的提升幅度

最大,意味着 VulRepair 在未对输出的漏洞程序进行标记的情况下,对漏洞中缺陷的修复位置捕获能力较弱,导致其

性能受到限制;VRepair 的提升幅度较小,我们推测是由于 VRepair 模型规模较小,且缺少预训练模型所提供的领域

知识,导致其无法准确捕获输入中标记的缺陷修复位置;CotRepair-w/o-CoT 的提升幅度显著大于 CotRepair,印证了

CotRepair 借助思维链设计,本身对缺陷修复位置的推测能力较强. 

综上所述,在给定修复位置的情况下,各方法的有效性均有较大程度的提升.这意味着当前限制各方法修复能

力的主要因素为其对修复位置的预测能力.思维链设计能够在很大程度上帮助方法对修复缺陷位置进行预测.因

此,探究如何提升模型对修复位置的预测能力以提升修复能力颇有前景. 

RQ4:不同的模块对 CotRepair 方法的有效性产生怎样的影响? 

为了研究本文方法中不同的模块对模型有效性带来的影响 ,我们进行了消融实验 .具体而言 ,我们关注于

CotRepair 中的三个设计: (1)利用思维链进行修复程序生成;(2)基于预训练模型进行微调;(3)将完整的修复代码作

为模型输出.针对第一个设计,我们移除思维链,即在训练过程中移除所有的缺陷定位信息,该方法的输入为缺陷代

码,输出为修复代码.需要注意的是,该方法即为 4.4 节基准方法中所设计的 CotRepair-w/o-CoT.相比于 CotRepair,

该方法不对修复位置进行预测及输出,仅对修复后的代码进行输出;针对第二个设计,我们不使用预训练模型,即将

预训练模型中的权重矩阵进行随机初始化;针对第三个设计,我们将模型的输出修改基线方法中的输出,即在修复

过程中仅输出变更的代码令牌及其上下文.实验结果如表 7 所示. 

表 7  消融实验结果 
模型设计 召回率 召回率@Top-1 召回率@Top-5 召回率@Top-10 
-思维链 23.0% 19.3% 22.3% 22.8% 

-预训练模型 23.3% 19.9% 22.5% 23.0% 
-完整修复代码 24.3% 20.4% 23.0% 23.3% 

CotRepair 32.2% 27.0% 30.0% 31.2% 

我们注意到,在剔除思维链设计后,方法的召回率下降幅度达到了 28.6%,表明在缺少思维链的情况下,可能的

修复空间较大,导致模型难以在限定的输出长度下搜索到正确的修复程序.在缺少预训练模型的情况下,方法的召

回率下降了 27.6%,意味着预训练模型所提供的领域知识能够极大帮助方法在微调数据集较小的情况下获得修复

程序的生成能力,在一定程度上减轻了由于部分漏洞类别数量较少导致难以学习到修复规律的问题.在将方法的

输出结果由完整修复代码更改为变更的代码令牌及其上下文后,方法的召回率下降了 24.5%,意味着直接输出完整

修复代码,能够更加充分地利用预训练模型中的捕获的信息,避免了微调任务与预训练任务之间的距离过大所导

致的性能下降.从整体趋势而言,以召回率、召回率@Top-1、召回率@Top-5 和召回率@Top-10 作为评估指标时,思

维链设计仍然对模型的性能影响最大;输出完整修复代码的设计对模型性能的影响小于预训练模型,意味着直接

输出变更的代码令牌及其上下文的情况下,模型仍然能够利用部分预训练模型中捕获的领域知识,因而在此情况

下性能仍好于没有预训练模型的情况. 

综上所述,CotRepair 方法中的各个设计共同作用使该方法的有效性达到最优,其中思维链设计对方法有效性

… RecordLength ) ; if ( EOFBlob ( image ) ) …漏洞程序序列

… RecordLength ) ; if ( EOFBlob ( image ) ) …精确标记后
漏洞程序序列 [sep] RecordLength ) ; <BugStart> <BugEnd> if ( EOFBlob

RecordLength ) ; <BugStart> <BugEnd>  if ( EOFBlob修复位置序列
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的提升最明显,其次是预训练模型. 

5   分析与讨论 

5.1   缺陷类型对修复有效性影响分析 

表 8 展示了 CotRepair 在出现频率最高的 10 类漏洞上的表现.可以看出,CotRepair 在 CWE-190 漏洞上表现最

佳 ,召回率达到了 42.1%,修复了 38 个漏洞中的 16 个 .在 CWE-264,CWE-399 和 CWE-416 上分别修复了

32.0%,29.0%和 28.6%的漏洞.在 CWE-476 和 CWE-20 这两类漏洞上的表现最差,仅能修复 20.5%和 24.8%的漏洞.

经过分析,发现在这两类漏洞上,漏洞程序长度的中位数分别为 536.5、593,而表现较好的 CWE-190 漏洞上的中位

数仅为 286.由于 CotRepair 的性能随着漏洞程序长度的增加而下降(5.2 节中进行详细讨论),因此,在这两类漏洞上

的表现较差.就出现频率最高的 10 类漏洞上的总体表现而言,召回率为 31.6%,修复了 805 个漏洞中的 254 个;而

CotRepair 在完整数据集上的召回率为 32.2%,与出现频率最高的 10 类漏洞上的召回率差距较小,即 CotRepair 在

出现频率较低的漏洞类别上的表现与出现频率最高的漏洞类别上接近,意味着 CotRepair 不需要大量的漏洞数据

即可学习到漏洞的修复方式. 

表 8  CotRepair 在出现频率最高的 10 类漏洞上的表现 
序号 CWE 类型 CWE 描述 召回率 比例 

1 CWE-119 内存缓冲区限制不当 32.7% 101/308 
2 CWE-125 越界读取 26.8% 30/112 
3 CWE-20 输入验证不当 24.8% 26/105 
4 CWE-264 权限、特权和访问控制不当 46.0% 23/50 
5 CWE-476 空指针解引用 20.5% 9/44 
6 CWE-200 敏感信息未经授权泄露 32.6% 14/43 
7 CWE-416 释放后使用 35.7% 15/42 
8 CWE-190 整数溢出或越界折返 44.7% 17/38 
9 CWE-787 内存越界写入 34.4% 11/32 

10 CWE-399 资源管理错误 35.5% 11/31 
 合计  31.6% 254/805 

5.2   漏洞程序长度对修复有效性影响分析 

表 9 展示了 VRepair、VulRepair 和 CotRepair 在不同长度漏洞程序上的表现.我们发现,上述技术在不同长度漏

洞程序上的表现整体上随着漏洞程序长度和缺陷行数的增加而下降.在长度小于 100 的漏洞程序之中,VulRepair

和 CotRepair 分别修复了其中 44.6%、60.5%的漏洞程序,在长度为 300 至 400 的漏洞程序上分别修复了 16.9%和

39.6%的漏洞程序.CotRepair 相比于 VRepair 和 VulRepair,在长度较长的漏洞程序上性能提升较为明显.具体而

言,CotRepair 相比于 VRepair 和 VulRepair 在长度为 0-100 的漏洞程序上提升分别为 87.3%和 35.7%,而在长度为

401-500 的漏洞程序上提升分别为 171.6%和 89.6%.我们推测是由于 CotRepair 能够更为准确地定位修复位置,缩

减修复程序的生成空间,因而在漏洞程序较长的情况下也能够较好地对漏洞程序进行修复.此外,本文通过分析在

不同长度的漏洞程序中的平均缺陷行数对漏洞修复的复杂性进行探究,研究发现,在长度为 0-100 的漏洞程序中,

漏洞涉及到的平均行数仅为 1.43,而长度为 300 至 400 的漏洞程序上漏洞涉及到的平均行数为 2.59,这意味着随着

漏洞平均长度的增加 ,平均缺陷行数也显著增加 ,漏洞修复的难度的随之增加 .因此 ,VRepair、VulRepair 和

CotRepair 的性能表现均随着平均缺陷行数的增加而下降.为了探究 CotRepair 对于多行缺陷的修复能力,我们对

CotRepair 在缺陷行数大于 1 的漏洞上的性能进行了评估,评估结果显示,CotRepair 在此情况下的召回率为 19.5%,

意味着其在多行缺陷的情况下,仍然能够保持对漏洞修复位置的定位及修复能力.此外,由于本文基于 T5 模型,而

T5 模型的最大输入长度为 512,即输入的漏洞程序长度超过 512 个令牌的部分会被截断丢弃,导致 CotRepair 在长

度大于 500 的漏洞程序上的召回率上发生较大幅度的下降.而在数据集中,51.2%的漏洞长度超过了 500,导致了

CotRepair 最终的召回率较低.其余长度的漏洞分布较为均匀,其中长度为 0-100 的漏洞占比最低,为 7.2%;长度为

101-200 的漏洞占比为 12.6%.利用最大输入长度较大的预训练模型,如 CodeGen[33],可以在一定程度上缓解由于模

型对超长输入进行截断而导致的性能大幅下降的问题.由于该类模型规模较大,训练所耗费的时间与资源较多,本

文将其作为未来工作. 
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综上所述,VRepair、VulRepair 和 CotRepair 的性能在很大程度上取决于输入的漏洞程序长度和漏洞程序的缺

陷行数,整体上随着漏洞程序长度和缺陷行数的增加而下降,在较短的漏洞程序和缺陷行数较少的漏洞程序上能

够取得较高的召回率. 

表 9  各方法在不同长度漏洞程序上的表现 
漏洞程序长度 平均缺陷行数 占比 VRepair 召回率 VulRepair 召回率 CotRepair 召回率 

0-100 1.43 7.2% 32.3% 44.6% 60.5% 
101-200 1.93 12.6% 15.6% 31.2% 47.3% 
201-300 2.35 11.0% 14.1% 27.6% 42.4% 
301-400 2.59 9.7% 11.0% 16.9% 39.6% 
401-500 2.47 8.5% 14.8% 21.2% 40.2% 

>501 3.52 51.2% 9.7% 9.8% 19.5% 

5.3   数据表示方式的局限性分析 

本文在 3.1  节中对本文构建的带上下文的修复位置表示方式进行了介绍,即通过将缺陷修复位置一定范围

内的上下文连同缺陷代码一同输出作为修复位置的表示,CotRepair 通过该表示定位缺陷代码中需要被更改的代

码.该表示方式中上下文范围的选择对表示方式的合理性有较大的影响;当上下文范围过小时,可能存在无法在缺

陷代码中准确定位待修复位置的问题;当上下文范围过大时,过长的修复位置表示挤占大量的输出空间引起修复

性能的下降.因此,在满足大多数情况下无歧义的前提下,上下文大小的选择应尽可能小.图 7 展示了漏洞 CVE-

2017-14341 在不同上下文大小对应的修复位置表示方式,其中红框所对应的位置表示上下文大小为 2 时,修复位

置表示在缺陷代码中的匹配点,绿框为上下文大小为 3 时的匹配点.可以看出,在上下文大小为 2 时,缺陷代码中存

在多个匹配点,导致了混淆.本文定义仅能在缺陷代码中匹配一次的修复位置表示方式为无歧义的修复表示方式.

本文通过对不同上下文大小时修复位置表示的无歧义率进行分析得到,在上下文大小为 2、3 和 4 时,无歧义率分

别为 77.3%、88.6%和 91.3%.基于本文的分析及 Chen 等人的研究[3],当上下文大小为 3 时,足以在大多数情况下唯

一定位代码片段在代码中的位置,因此本文对于缺陷的上下文的界定为缺陷令牌周围的 3 个令牌. 

 

图 7  不同上下文大小对应的修复位置表示方式 

5.4   与当前大语言模型的对比 

为了探究大语言模型在漏洞自动修复上的有效性 ,本文选择了在当前最受欢迎的大语言模型对话机器人

ChatGPT 上开展实验.我们在两种设置下开展了实验: 

设置一:输入为漏洞程序,输出为修复程序,即不含有思维链设计.输入提示语为“You are an automated software 

vulnerability repair tool. Please assist me in repairing the following vulnerable code …”,提示语中第一句是为了准备

ChatGPT 进行漏洞自动修复任务,第二句描述了详细的任务要求,即要求 ChatGPT 直接输出修复后的缺陷代码. 

设置二:输入为漏洞程序,输出为缺陷位置及修复代码,即含有思维链设计.输入提示语为“You are an automated 

software vulnerability repair tool. Please provide the defective code snippet first and then repair the following vulnerable 

code based on the defective code snippet …”.提示语中第一句是为了准备 ChatGPT 进行漏洞自动修复任务,第二句

描述了详细的任务要求,即要求 ChatGPT 先进行缺陷定位,而后依托缺陷定位结果,输出修复后的缺陷代码. 

该实验利用了 ChatGPT API(访问于 2023 年 6 月 20 日),两种设置下温度参数均设置为 0,意味着 ChatGPT 将

始终返回具有最高概率的代码.结果显示,ChatGPT 在不含思维链设计的情况下返回的修复程序召回率为 4.6%,在

含有思维链设计的情况下为 6.7%.显著低于 CotRepair 及基线方法.结果表明,在含有思维链设计的情况下,相比于

不含思维链设计在召回率指标上有所提升,意味着思维链设计对大语言模型也有显著帮助.此外,尽管以 ChatGPT

为代码的大语言模型在许多任务上已显著超过当前的最先进方法,但在细分领域上,距离当前的先进方法还有较

) ; <BugStart> <BugEnd> if (
上下文大小为2时
修复位置表示

(void) SeekBlob ( image , Header . DataOffset , SEEK_SET ) ; if ( EOFBlob ( image ) ) break ;
...
Rd_WP_DWORD ( image , & Rec . RecordLength ) ; if ( EOFBlob ( image ) ) break ;

RecordLength ) ; <BugStart> <BugEnd> if ( EOFBlob
上下文大小为3时
修复位置表示

缺陷代码
片段

上下文大小为2时的匹配点

上下文大小为3时的匹配点
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大差距.一个合理的推测为当前的先进方法已经在任务相关的数据集上进行了充分微调,而 ChatGPT 是为人工通

用智能(artificial general intelligence, AGI)而优化,而不是专门为漏洞修复优化. 

5.5   案例分析 

在 RQ3 中,我们探究了各方法在修复位置预测正确条件下生成正确修复程序的能力,发现 CotRepair-w/o-CoT

在该条件下召回率高于 CotRepair,我们推测是由于 CotRepair-w/o-CoT 在较容易修复的漏洞上能够较好地预测修

复位置.为了更好地阐述该情况,本节中对两个案例进行分析.图 8 展示了编号为 CVE-2018-8797 漏洞实例的官方

修复补丁,该漏洞属于内存越界写入(CWE-787).通过对 while 语句的判定条件进行修改达到了约束内存写入的范

围的目的,实现了对该漏洞的修复.该漏洞的修复模式较简单,仅对表达式进行更改,是自动修复领域常见的修复模

式之一,已被诸多基于模板的自动修复工具所使用[55, 59-63].因此,该漏洞能够被 VulRepair、CotRepair-w/o-CoT 和

CotRepair 成功定位并修复.该案例表明,对于修复模式较为简单的漏洞,漏洞修复工具能够较为准确地定位缺陷产

生的位置.相较而言,图 9 展示了编号为 CVE-2017-15649 漏洞实例的官方修复补丁,该漏洞属于共享资源并发执行

时同步不当(CWE-362),该漏洞的修复过程涉及到较复杂的逻辑更改,尚无匹配的修复模式.具体而言,该漏洞的修

复通过对变量 po->bind_lock 增加自旋锁(spin lock),并在条件判断语句中增加了对 po->running 状态的判断,以避

免对不同线程之间对共享资源的竞争.在该漏洞上,仅 CotRepair 成功定位了修复位置,但并未修复成功.综上,由于

CotRepair 能够定位此类修复较为复杂的漏洞,但修复能力上还不足以支持此类漏洞的修复,因此导致了召回率略

低于 CotRepair-w/o-CoT. 

 

图 8  CVE-2018-8797 漏洞的补丁 

 
图 9  CVE-2017-15649 漏洞的补丁 

5.6   独特性分析 

为了更好地研究 CotRepair 与当前通用类型漏洞自动修复技术之间的区别,本文对 CotRepair 所能修复的漏洞

的独特性进行了分析.我们首先对 CotRepair 与基线方法之间所能修复的漏洞之间的重叠情况进行了分析,分析结

果如图 10 所示.CotRepair 能够修复其他基线方法无法修复的 118 个漏洞,而 CotRepair-w/o-CoT、VRepair、

VulRepair 能唯一修复的漏洞分别为 14、4 和 3 个.此外,我们注意到,CotRepair 能够修复 141 个 CotRepair-w/o-CoT

无法修复的漏洞,展示了思维链设计所带来的修复性能提升. 

collen = 0;
}
- while (collen > 0) {
+    while (indexw < width && collen > 0) {

color = CVAL( in ); * out = color;
out += 4;

1.
2.
3.
4.
5.
6.

}
err = -EINVAL;

- if (match->type == type &&
+    spin_lock(&po->bind_lock);
+    if (po->running && match->type == type && 

match->prot_hook.type == po->prot_hook.type && 
match->prot_hook.dev == po->prot_hook.dev) { 

1.
2.
3.
4.
5.
6.
7.
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图 10  CotRepair 与基线方法之间修复漏洞的重叠情况 

为了更加充分地分析 CotRepair 的设计所带来的优势,本文探究了 CotRepair 与基线方法能共同修复的漏洞、

和 CotRepair 能唯一修复的漏洞在出现频率最高的 10 类漏洞类型上的分布,结果如表 10 和表 11 所示.其中,唯一

修复率定义为 CotRepair 在该漏洞类型下唯一修复的漏洞数量与 CotRepair 在该类型下修复总数之比.该指标用以

衡量 CotRepair 在特定类型漏洞下修复的漏洞中有多少漏洞仅 CotRepair 能够修复.评估结果表明,CotRepair 在其

他方法修复效果较好的漏洞类型 ,如 CWE-119,能够独有地修复较多数量的漏洞;在其他方法修复效果较差、

CotRepair 召回率也较低的漏洞,如 CWE-125、CWE-20 和 CWE-476,其唯一修复率达到较高程度,分别为 56.7%、

42.3%和 44.4%.这意味着,对于基线方法表现较好的漏洞类型,CotRepair 同样表现较好;对于修复难度较大(即召回

率较低)的漏洞类型,CotRepair 所能修复的漏洞中的大量漏洞其他基线方法无法修复.表明 CotRepair 融合了修复

位置预测的设计,能够在修复难度较大的漏洞上,弥补修复基线方法的不足. 

表 10  CotRepair 与基线方法能共同修复的漏洞在出现频率最高的 10 类漏洞类型上的分布 
序号 CWE 类型 CWE 描述 共同修复数 

1 CWE-119 内存缓冲区限制不当 20 
2 CWE-125 越界读取 7 
3 CWE-20 输入验证不当 6 
4 CWE-264 权限、特权和访问控制不当 4 
5 CWE-476 空指针解引用 0 
6 CWE-200 敏感信息未经授权泄露 3 
7 CWE-416 释放后使用 7 
8 CWE-190 整数溢出或越界折返 4 
9 CWE-787 内存越界写入 2 

10 CWE-399 资源管理错误 7 

表 11  CotRepair 能唯一修复的漏洞在出现频率最高的 10 类漏洞类型上的分布 
序号 CWE 类型 CWE 描述 修复总数 唯一修复数 唯一修复率* 召回率 

1 CWE-119 内存缓冲区限制不当 101 28 27.7% 32.7% 
2 CWE-125 越界读取 30 17 56.7% 26.8% 
3 CWE-20 输入验证不当 26 11 42.3% 24.8% 
4 CWE-264 权限、特权和访问控制不当 23 5 21.7% 46.0% 
5 CWE-476 空指针解引用 9 4 44.4% 20.5% 
6 CWE-200 敏感信息未经授权泄露 14 5 35.7% 32.6% 
7 CWE-416 释放后使用 15 3 20.0% 35.7% 
8 CWE-190 整数溢出或越界折返 17 6 35.3% 44.7% 
9 CWE-787 内存越界写入 11 3 27.3% 34.4% 

10 CWE-399 资源管理错误 11 1 9.1% 35.5% 
*唯一修复率表示 CotRepair 在该漏洞类型下唯一修复的漏洞数量与 CotRepair 在该类型下修复总数之比 

5.7   修复效率 

精确的修复位置有利于获得精确的搜索空间,理论上能够以更小的搜索代价获得高质量的补丁,从而减少无

用补丁的数量并减少花费在补丁生成上的时间以提升工具的效率.然而在本文的实验中,为了实现 CotRepair 和基

线方法的公平比较 ,我们统一了所有方法生成的补丁数量 (在 4.5 节中阐明 ).补丁生成时间效率方面 ,由于
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CotRepair、CotRepair-w/o-CoT 和 VulRepair 均基于 CodeT5 模型,模型参数量相似,单个补丁生成时间方面无较大

差别.因此,本文主要关注于在同样的计算耗费下(即限制补丁的生成数量相同),不同方法生成有效补丁的能力. 

6   总  结 

漏洞自动修复技术旨在自动地对漏洞进行修复,从而降低漏洞对现代软件及数据的完整性、安全性和可靠性

带来的威胁,漏洞自动修复技术的发展深切地影响漏洞的治理水平.本文提出了一种基于思维链的通用类型漏洞

修复方法.针对当前通用类型漏洞缺陷自动修复方法中存在的修复程序生成质量较低的这一问题,本文提出了利

用思维链技术,帮助模型生成更加准确地生成修复程序.本文基于 T5 预训练模型,通过以漏洞程序为输入,在训练

过程中辅以修复位置信息进行学习,生成候选修复程序帮助开发人员更快更精确地对漏洞程序进行修复.在本文

构建的数据集上的实验表明,本文提出的漏洞修复方法不仅可以较为准确地产生修复程序,而且显著优于当前的

先进方法,具有较好前景.  
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